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1. Amag

ASELSAN SiVAS Hassas Optik Sanayi ve Ticaret A.S. (“Bundan bdyle kisaca “ASELSAN
SIVAS” veya “Sirket” olarak anilacaktir.); gercek kisilere ait kisisel verilerin, 6698 sayili
Kisisel Verilerin Korunmasi Kanun'u (“Kanun” ya da “KVKK?”) ile 28.10.2017 tarih ve 30224
saylll Resmi Gazete’de yayimlanarak yururltige giren Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) basta olmak tzere ilgili
mevzuata uygun olarak saklanmasi ile gerektigi sekilde ve slrede imha edilmesine dikkat
etmekteyiz.

Bu sebeple, yuritmekte oldugumuz is siregleri esnasinda elde edilen tim kisisel verilerin
imhasi ve saklanmasi ile ilgili islemler isbu Kisisel Veri Saklama ve imha Politikasi'na

(“Politika”) gore belirlenmekte ve gergeklestiriimektedir.

Ayrica, kisisel verilerin saklanmasi ve imhasi sirecinde, bu verilerin hukuka aykiri olarak
saklanmasini ve imhasini énlemek amaciyla her tirll teknik ve idari tedbiri almaktayiz. Sirket
olarak, kisisel verilerin saklanmasi ve imhasi sureglerinde 6zel hayatin gizliliginin korunmasina

Onem vermekte ve veri glvenligini en Ust seviyede gozetmekteyiz.

isbu Politika, faaliyetlerimiz sirasinda elde edilen kisisel verilerin saklanmasi ve imhasina dair

izledigimiz yontemler hakkinda acgiklamalar icermektedir.

2. Kapsam

isbu Politika, gercek Kkisilerin Sirket tarafindan islenmekte olan bitiin kisisel verilerini

kapsamaktadir.

Politika, Sirket tarafindan islenen bu kisisel verilerin elektronik ve basili her tirli ortamda
saklanmasina ve imhasina iliskin olup KVKK ve kigisel verilere iliskin diger mevzuat ve bu
alandaki uluslararasi dizenleme ve yol gosterici belgeler gozetilerek ele alinmig ve

hazirlanmistir.
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3. Rol ve Sorumluluklar

ASELSAN SIiVAS'in biitiin departmanlari ve galisanlari, isbu Politika kapsaminda alinmakta

olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, ¢alisanlarin egitimi ve farkindaliginin

arttinlmasi, izlenmesi ve surekli denetimi ile kigisel verilerin hukuka aykiri olarak islenmesinin

Onlenmesi, kisisel verilere hukuka aykiri olarak erisiimesinin énlenmesi ve kisisel verilerin

hukuka uygun saklanmasinin saglanmasi amaciyla kigisel veri iglenen tim ortamlarda veri

glvenligini saglamaya yoénelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu

birimlere aktif olarak destek verir. Bu baglamda, kisisel verilerin saklama ve imha sureglerinde

gorev alan kisilerin unvanlari, departmanlari ve gérev tanimlarina ait dagihma asagida yer

alan tablo Uzerinden ulasabilirsiniz.

Unvan

Departman

Sorumluluk/Gorev

Genel

Yardimcisi

Midur | idari

Politika ile ilgili uygulamalarin yararlige
alinmasi, Sirket blnyesinde faaliyetlerin
etkinliginin arttirllmasi ve c¢alisanlarin
Politika’ya uyumunun

denetlenmesinden sorumludur.

idari igler

idari

Politika’'ya uyum icin gerekli idari

tedbirlerin alinmasindan sorumludur.

Kalite Glvence idari

Politika’nin hazirlanmasi, gelistiriimesi,
yuratilmesi ve  guncellenmesinden

sorumliudur.

Bilgi islem

idari

Politika’nin  uygulanmasinda ihtiyag
duyulan teknik ¢bzumlerin

sunulmasindan sorumludur.
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insan Kaynaklari idari Politika’nin ~ Sirket icerisinde  yayini

ve/lve  dagitiminin  yapilmasindan

sorumludur.

4. Tanimlar
Kavram Tanim
Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zgur
Acik Riza
iradeyle aciklanan riza.
Calisan ASELSAN SiVAS personeli.

Anonim Hale Getirme

Kisisel verilerin, bagska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle

iliskilendirilemeyecek hale getiriimesi.

Elektronik Ortam

Kigisel verilerin elektronik aygitlar ile olusturulabildigi,

okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam

Elektronik ortamlarin disinda kalan tim yazili, basili, gérsel

vb. diger ortamlar.

ilgili Kisi

Kisisel verisi islenen gercek kisi.

Kigisel Verilerin islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,

depolanmasi, saklanmasi, degistiriimesi, yeniden
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duzenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirimasi  ya da
kullaniimasinin  engellenmesi  gibi  veriler  zerinde

gerceklestirilen her tarld islem.

Kisisel Veri

Kimligi belli veya belirlenebilir gercek kisiye ait her turlu bilgi.

ilgili Kullanici

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
Uizere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel

veriyi igleyen kisi.

imha

Kigisel verilerin silinmesi, yok edilmesi veya anonim hale

getiriimesi islemi.

Periyodik imha

Kanun’da yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda Kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla resen gerceklestirilecek silme, yok etme veya

anonim hale getirme islemi.

Karartma

Kigisel verilerin butinunun, kimligi belirli veya belirlenebilir
bir gercek kigiyle iligkilendiriimeyecek sekilde ustlerinin

c¢izilmesi, boyanmasi ve buzlanmasi gibi islemler.

Veri Sorumlusu

Kisisel verilerin igleme amagclarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden

sorumlu olan gercek veya tizel kisi.
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Kigisel
Veri Kayit Sistemi

verilerin belirli kriterlere goére yapilandirilarak

islendigi kayit sistemi.

5. Kisisel Verilerin Saklandigi Kayit Ortamlari

Sirket olarak, faaliyetlerimizi yerine getirirken elde ettigimiz kisisel verileri kanuni sirelere

uygun olarak saklamak amaciyla asagida yer alan kayit ortamlarini kullanmaktayiz.

Kayit Ortamlari

Elektronik Olmayan Ortamlar

Elektronik Ortamlar

® Kagit

® Manuel veri kayit sistemleri (anket
formlari, ziyaretci giris defteri)

® Yazll, basili, gorsel ortamlar

® Sunucular (Etki alani, yedekleme, e-posta,
veritabani, web, dosya paylasim, vb.)

® Yazilimlar (ofis yazilimlari, portallar)
Bilgi guivenligi cihazlari (gtivenlik duvari, saldiri
tespit ve engelleme, giunlik kayit dosyasi,

antivirs vb.)

Optik diskler (CD, DVD vb.)

Ofis bilgisayarlari (Masaustd, dizist0)
Mobil cihazlar (telefon, tablet vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)
Yazicl, tarayici, fotokopi makinesi

6. Kisgisel Verilerin Saklanmasini Gerektiren Hukuki Sebepler

Mevzuatta yer alan dizenlemeler kigisel verilerin veri sorumlusu olarak tarafimizca belirli

surelerce saklanmasini 6ngérmektedir. Bu nedenle, isledigimiz kigisel verileri ilgili mevzuatta

ongorilen sure boyunca veya bodyle bir sure Ongérilmemisse, kisisel verilerin iglenme

amagclari i¢in gerekli olduguna karar verilen suire boyunca saklamaktayiz.

Bu kapsamda kisisel veriler;

o 1593 Sayili Umumi Hifzissihha Kanunu

e 5202 Sayih Savunma Sanayii Guvenligi Kanunu,

o 6698 sayil Kisisel Verilerin Korunmasi Kanunu,
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e 6098 sayil Turk Bor¢lar Kanunu,

e 4734 sayili Kamu ihale Kanunu,

¢ 5510 sayil Sosyal Sigortalar ve Genel Sadlik Sigortasi Kanunu,

e 5651 sayill internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

e 6331 sayili is Saghg ve Givenligi Kanunu,

e 4857 sayili is Kanunu,

o 2828 sayili Sosyal Hizmetler Kanunu

e lsyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iligkin

Yonetmelik

ve yukarida belirtilen mevzuat uyarinca yururlikte olan diger ikincil

dizenlemeler

cercevesinde dngorilen saklama surelerine uygun olarak tarafimizca saklanmaktadir.

7. Kisisel Verilerin Saklanmasini Gerektiren Veri isleme Amacglari

Kisisel verileri birden fazla amag igin isledigimiz hallerde, verinin islenme amaglarinin hepsinin

ortadan kalkmasi durumunda re’sen veya verilerin silinmesine mevzuatta bir engel olmamasi

ve ilgili kisinin talep etmesi durumunda veriler silinir, yok edilir veya anonim hale getirilir.

ASELSAN SIVAS olarak faaliyetlerimiz gergevesinde islemekte oldugu kisisel verileri

asagidaki amaglar dogrultusunda saklamaktayiz.

e Caligsan ve galisan adaylari nezdinde insan kaynaklari streglerinin yurutilmesi

o g strekliliginin saglanmasi

e Kurumsal iletisimin surdirulmesi

o Sirket tesislerinin fiziksel mekan glvenliginin temini

e ASELSAN SiVAS operasyonlarin giivenliginin temini

e Tesisleri ziyaret eden kisilerin kaydi ve takibi

e Tedarik sireclerinin yonetimi

e s faaliyetlerinin yiritiilmesi ve denetimi
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o Sirket operasyonlari nezdinde finans ve muhasebeye ilgilendiren hususlarin ilgili
mevzuata uygun sekilde sirdurilmesi

o Sirket saklama ve arsiv faaliyetlerinin yarutilmesi

e Bilgi guvenligi sureglerinin yuarutilmesi ve Sirket nezdinde erisim yetkilerinin
yonetilmesi

e is sagligi ve glivenligi faaliyetlerinin yiritilmesi

e ASELSAN SIVAS olarak Ugiinci taraflarla imzalanan sdzlesmeler ve protokoller
neticesinde is ve islemleri ifa edebilmek

o Maisteri memnuniyetinin saglanmasiyla birlikte musterilerin tercih ve ihtiyaglarinin
tespit edilmesi, verilen hizmetlerin alinan geri dénusler dogrultusunda dizenlenmesi
ve gerekmesi halinde guncellenmesi

e Yasal duzenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yakamltltklerin
yerine getiriimesini saglamak

e Hizmet pazarlama, tanitim ve satis streclerinin ytritilmesi

o Mausteri, tedarikgi gibi ile is iliskisinde bulunan gergek/tlizel kisilerle iletisim saglanmasi

e Yasal raporlamalarin mevzuata uygun yaritilmesi

e lleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yukimlligu

e Hukuk islerinin takibi ve yurdttulmesi

8. Kisisel Verilerin imhasini Gerektiren Sebepler

Kisisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

o Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

e Kanunun 11 inci maddesi geredi ilgili kisinin haklar ¢ergevesinde kisisel verilerinin
silinmesi ve yok edilmesine iligkin yaptigi bagvurunun ASELSAN SiVAS tarafindan

kabul edilmesi,

10
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¢ Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri

daha uzun sure saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi,

Durumlarinda ASELSAN SIVAS tarafindan duruma bagh olarak ilgili kiginin talebi tizerine veya

re’sen silinir, yok edilir veya anonim hale getirilir.

9. Kisisel Verilerin Saklanmasi ve Saklama Siireleri Tablosu ile Periyodik imha

Siirelerine iligkin Bilgiler

Sureklilik arz eden kisisel veri isleme faaliyetlerinin yani sira KVKK’da yer alan kisisel verileri
isleme sartlarinin ortadan kalkmasi bu verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi sonucunu dogurmaktadir. Bu sebeple Yénetmelik’in 12. maddesi ile veri sorumlusu;
kisisel verileri silme, yok etme veya anonim hale getirme yukimlulagunun ortaya ¢iktidi tarihi
takip eden ilk periyodik imha isleminde, isleme sartlari ortadan kalkan kisisel verileri silme, yok
etme veya anonim hale getirme yukimluliga altina girmektedir. Sirket olarak tim kisisel

verilerinize dair imha islemini 180 gunlik araliklar igerisinde yuritmekteyiz.

Kisisel verilerin imhasina iliskin butln islemler kayit altina alinmakta ve s6z konusu kayitlar,

diger hukuki yakumlulukler harig olmak Uzere en az ug yil sireyle saklanmaktadir.

Kisisel verilerin saklanmasi igin belirlenen sirelere, asagida yer alan Saklama Sireleri

Tablosundan ulasabilirsiniz.

Siirec Saklama Siiresi imha Siiresi

Mdasteri, tedarikgi gibi ile | Sézlesmenin veya | Saklama siresinin bitimini takip
is iliskisinde bulunulan | faaliyetin sona ermesinden | eden ilk periyodik imha siresinde
gercek  kisi  velveya | itibaren 10 yil
bunlarin galisanlari
yetkililerine ait bilgilerin

saklanmasi

11
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Calisan saglik

dosyalarinin tutulmasi

ilgili isginin isten

ayrilmasini takiben 15 yil

Saklama siresinin bitimini takip

eden ilk periyodik imha siresinde

Calisan 06zlUk bilgilerinin

ilgili isginin isten

Saklama siresinin bitimini takip

alinan video goruntuleri

tutulmasi ayrilmasini takiben 10 yil eden ilk periyodik imha siresinde

Calisan aday! bagvuru | ise alim gerceklesmemesi | Saklama siiresinin bitimini takip

surecleri halinde, is bagvurusunu | eden ilk periyodik imha siresinde
takiben 6 ay

Tesislerde kayit altina | Yiksek ¢OzUnarluklt | Saklama sdresinin bitimini takip

kayitlar: 28 gun

Diger kayitlar: 60 gin

eden ilk periyodik imha siresinde

Ziyaretin gerceklesmesini

takiben 2 yil

Saklama suresinin bitimini takip

eden ilk periyodik imha slresinde

Ziyaretgi kayitlarinin
takibi

Log Kayit Takip
Sistemleri

ilgili islemden itibaren 2 yil

Saklama siresinin bitimini takip

eden ilk periyodik imha slresinde

Calisan risk streclerinin
yuritilmesi adina ceza

MahkOmiyeti ve gtvenlik

ilgili calisanla aramizdaki

istihdam iligkisinin sona

ermesiyle veya ilgili

Saklama siresinin bitimini takip

eden ilk periyodik imha slresinde

tedbirleri bilgilerinin | calisanin  vermis oldugu
saklanmasi acik rizayi geri gekmesiyle
birlikte
iletisim Faaliyetlerinin | Faaliyetin sona | Saklama sdresinin bitimini takip
yuratilmesi ermesinden itibaren 10 yil | eden ilk periyodik imha suresinde

12
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10. Kigisel Verilerin imha Edilmesine Yénelik Yéntemler
10.1. Kigisel Verilerin Silinmesi

Kisisel verilerin silinmesi, Kigisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getiriimesi islemidir. Sirket olarak, kisisel verilerin hukuka uygun olarak
silinmesi islemini gerceklestirebilmek amaciyla tarafimizca kullanilan ve Kisisel Verileri

Koruma Kurumu’nun yayinlarinda da belirtilen tekniklerden bazilari su sekildedir:

10.1.1. Elektronik Olmayan Ortamda Saklanan Kigisel Verilerin Silinmesine Yonelik

Yontemler

® Kagit Uzerinde bulunan kigisel veriler karartma (maskeleme) ydntemi kullanilarak veya
® Belgenin ilgili kullanicilarin erigemeyecegdi bir ortamda guvenli olarak saklanmasi sureti

ile silinmektedir.
10.1.2. Elektronik Ortamda Saklanan Kisisel Verilerin Silinmesine Yonelik Yontemler

Kisisel veriler, saklandiklari kayit ortamlarina gére, asagida yer alan yéntemlerle silinmektedir:

Verinin Saklandigi Ortam Silme Yontemi

e lgili kullanicinin, rol ve izin atamasi
Veri tabanlari yapilarak, veri tabanina erisimi
engellenmektedir.

e ilgili kullanicinin, kigisel veri igeren dosyanin
Merkezi Sunucu bulundugu dizin Uzerinde, erisim haklari
kaldiriimaktadir.

Tasinabilir Cihazlar (USB, Hard e Kisisel verilerin bulundugu dosyalar sifreli
olarak saklanmakta ve ilgili kullanicin

disk. CD, DVD) L _
dosyaya erisimi engellenmektedir.

Yazilimlar (ofis yazilimlari, o [..]

portallar)

13
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10.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Sirket olarak, kisisel verilerin hukuka uygun olarak yok
edilmesini gerceklestirebilmek amaciyla tarafimizca kullanilan ve Kisisel Verileri Koruma

Kurumu’nun yayinlarinda da belirtilen tekniklerden bazilari su sekildedir:

10.2.1. Elektronik Olmayan Ortamda Saklanan Kisisel Verilerin Yok Edilmesine Yonelik

Yontemler

Kisisel veri iceren belgeler;
e Kagit kesme makinesi ile 6gutme,
e Yakma ve
e Geri donisim

gibi yontemler ile yok edilmektedir.

10.2.2. Elektronik Ortamda Saklanan Kisisel Verilerin Yok Edilmesine Yonelik

Yontemler

Kisisel veriler, bulundugu sistemlerin tiriine gore asagida yer alan yontemlerden bir veya

birkac! kullanilarak yok edilmektedir.

Verinin  Saklandigi | Yok Etme Ydntemi
Ortam

@® SO6z konusu sistemlerde yer alan kisisel verilerin
depolanmasi  ve kullanimi  sirasinda  kriptografik
yontemlerle sifrelenmesi ve kullanilan sifre anahtarlarinin
yok edilmesi gerekmektedir.

Bulut Ortamlari

Cevresel  Sistemler e De-manyetize etme yontemi ile aygitin Gzerindeki veriler

(Ag cihazlan, flash okunamaz hale getirimektedir.
tabanl ortamlar,

optik sistemler, sim
kart ve sabit hafiza
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alanlan vs.) ve Yerel e Kisisel veriigeren cihazlar; yakma, klglk parcalara ayirma,
Sistemler eritme gibi fiziksel islemlerle yok edilmektedir.

e Ozel yazilimlar ile var olan verilerin Uizerine rastgele veri
girisi yapilmasi sonucu eski verilerin kurtariimasinin énine
gecilmektedir.

10.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel veriler, hukuka uygun olarak islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde veri sorumlusu tarafindan anonim hale getirilebilir. Bu kapsamda, Kisisel Verileri
Koruma Kurumu yayinlarinda ifade edilmis ve asagida da belirtiimis olanlarla sinirli olmamak

Uzere gesitli anonim hale getirme teknikleri Sirket tarafindan kullaniimaktadir.

10.3.1. Maskeleme

Bu yontem, kisisel veri niteligindeki bir bilginin, belirli alanlarinin kaldirilarak veya degistirilerek
ilgili kisi ile baginin kesilmesini ifade eder. Sirket olarak, cgesitli internet sitelerinde
gercgeklestirdigimiz faaliyetlerimize yonelik yaptiginiz yorumlari paylasirken isim ve soy isim

bilginizdeki bazi kisimlari yildizlamaktayiz. (“**n* ****n: Degerli bir kurum!” gibi)

Sirket amaclarini gerceklestirebilmek amaciyla yurittigimiz faaliyetlerimiz esnasinda
hukuka uygun sekilde saklanan verilerin saklama surelerinin dolmasi durumunda veri ile kisi
arasindaki badi koparmak amaciyla maskeleme yapilacaktir. Ornegin, kisinin kredi karti

numarasinin bir kisminin yildizlanmasi islemi uygulanacaktir. (6698 **** **** 0006)

10.3.1. Degiskenleri Cikartma

Bu anonim hale getirme yonteminde degiskenlerden bir veya birkagi bir situn halinde tablodan
cikartilmakta ve bu sayede ilgili kisinin tespit edilebilmesi guglestiriimektedir. Bu ydntem;
degiskenin kamuya ifsa edilmeyecek derecede hassas bir veri olmasi veya degiskenin yuksek

dereceli bir tanimlayici olmasi durumlarinda kullaniimaktadir.

Yas Cinsiyet Dogum Yeri Meslek Din
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27 K Kitahya Muhendis Budist

32 K Eskisehir Muhendis Musliiman

29 E istanbul Doktor Hristiyan

38 E Ankara Doktor Yahudi

10.3.2. Kayitlar Cikartma

Bu yéntemde veri kiimesinde yer alan ve tekillik teskil eden bir satirin gikartiimasi ile anonimlik

kuvvetlendiriimektedir.

Ornegin, bir anket calismasina katilmis olan ve cinsiyeti kadin olan tek bir kisi bulunmaktadir.

Bu kisiye ait satir veri kimesinden c¢ikartilarak veri kiimesine dair Uretilebilecek varsayim

ihtimali dUsurtlmektedir.

Yas Cinsiyet Dogum Yeri Meslek
27 K Kitahya Mihendis
32 E Eskisehir Mihendis
29 E istanbul Doktor

38 E Ankara Doktor

10.3.3. Rastgelelestirme

Rastgelelestirme, veri karmasi ve gurultid eklenmesi gibi, veri ile ilgili kisi arasindaki bagi

tamamen ortadan kaldirmayan fakat verinin dogrulugunu azaltmak suretiyle bu bagi zayiflatan

birtakim yontemleri kapsamaktadir.

10.3.3.1. Veri Karmasi

Bu yodntemde, belirli bir veri kimesindeki bazi

gerceklestirilecek incelemeyi etkilemeyecek sekilde karistiriimaktadir.

bilgiler s6z konusu kime Uzerinde
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Ornegin, galisanlarin yas ortalamasi alinmak istenen bir departmanda calisanlarin yaslarini

gOsteren degerlerin birbiriyle degistiriimesi durumunda veri karmasi yapiimistir.

10.3.3.2. Gurultta Eklenmesi

Bu yontem ile veri kimesinde yer alan deger, ekleme veya ¢ikarma islemi ile belirlenen 6lgtide

degistiriimektedir.

Yas Cinsiyet Dogum Yeri Meslek
27 K Kitahya Mihendis
32 E Eskisehir Mihendis
29 E istanbul Doktor

38 E Ankara Doktor

Ornegin, yukarida yer veri kiimesinde yer alan her bir yas degerine 5 eklenmesi sonucunda

bu yas degeri degistiriimis ve yeni degerler olusturulmustur.

Yas Cinsiyet Dogum Yeri Meslek
32 K Kitahya Mihendis
37 E Eskisehir Mihendis
34 E istanbul Doktor

43 E Ankara Doktor

11. Kigisel Verilerin Hukuka Uygun imha Edilmesine Yonelik Alinan Teknik ve idari

Tedbirler

Sirket olarak, igledigimiz kisisel verilerin imhasinin hukuka uygun olarak gerceklestiriimesine

dikkat etmekte ve bu kapsamda birtakim teknik ve idari tedbirler almaktayiz.
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isledigimiz kisisel verilerin hukuka uygun imhasi igin, asagida sayilanlarla sinirli olmamak
Uzere, gesitli tedbirler almaktayiz. Bu kapsamda;
e imha siirecine iligkin islemlerin kayit altina alinmasini,
e Verilerin Uzerine veri yazilarak silinmesi amaciyla kullanilan yazihmlarin guncel
tutulmasini,
e Calisanlarimizin kisisel verilerin hukuka uygun imhasi konusunda egitiimesini ve
bilgilendirilmesini,
e Silinen kisisel verilere ilgili kullanici tarafindan erigilmesinin ve tekrar kullanilmasinin
engellenmesini,
e Yapillacak imha iglemleri sirasinda yol gosterici olmasi amaciyla prosedur ve
talimatlarin hazirlanmasini,
e Gerek duyuldugunda uzman profesyonellerden destek alinmasini,
e imhaislemlerini gerceklestirecek olan ¢alisanlarin gerekli hukuki ve teknik egitimlerinin
gerceklestiriimesini,
e Veriye erisim slrecinde onay ve denetim mekanizmalarinin benimsenmesini ve
e \Verilerin niteligi veya hacmi gerektirdiginde, alaninda uzman profesyonellerle
calisiimasini

saglamaktayiz.
12. Kisisel Verilerin Giivenligine Yonelik Teknik ve idari Tedbirler

Kisisel verilerin givenli bir sekilde saklanmasi ile hukuka aykiri olarak igslenmesi ve
erigilmesinin 6nlenmesi sureglerinde kullanilan mevcut teknolojiler géz 6nine alinarak,

asagidakilerle sinirlh olmamak tzere, her tirll teknik ve idari tedbir alinmaktadir.

12.1. Kigisel Verilerin Guivenligine Yonelik Teknik Tedbirler

Bu kapsamda;
e Sirket’e ait cihazlarda kullaniimakta olan anti viris programlarinin giincel olmasini,
e Sirket cihazlarinda yuklu isletim sistemlerinin glncellemelerinin ve yamalarinin
zamaninda yapilmasini,

e Sirket bilgisayarlarinin glivenlik duvarinin agik durumda olmasini,
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e Sistem odalarinin fiziksel ve gevresel guvenligini,

e Kullanicilarin sistemlere giris yaparken benzersiz kullanici adi ve parola
kullanmalarint,

e Kullanilan sistemlere yonelik aciklik analizi ve sizma testlerinin yapiimasini ve yapilan
analiz ve test sonuglarina goére gerekli tedbirlerin teknik olanaklar cercevesinde
mumkun olan en kisa siirede alinmasini,

e Bir ag tzerindeki bilgilerin gizliligini saglayan SSL sifreleme sisteminin kullaniimasini,

e Kullanicidan alinan ve veri tabanlarinda saklanacak olan bilgilerin ilgili veri
tabanlarinda eger mumkiinse sifreli olarak saklanmasini,

e Yeftkili kullanicilarin ve servis hesaplarinin parolalarinin parola yonetimi altyapisi veya
sayisal kasa yazilimlariyla yénetiimesinin saglanmasini,

e Tasinabilir bilgisayarlarin ve taginabilir veri kayit ortamlarinin mamkuin oldugunda
sifrelenmis depolama alanlarina sahip olmasinin saglanmasini,

e Onem derecesine gore siniflandirimis olan verilerin belli zaman araliklarinda
yedeklenmesini ve

o Kisisel verilerin Sirket yetkilileri de dahil olmak Uzere, yetkisiz kisi veya Kkisilerle
paylasiimamasini

saglamaktayiz.

12.2. Kisisel Verilerin Giivenligine Yonelik idari Tedbirler

Bu kapsamda;

e (Calisanlarimizin kisisel verilerin hukuka uygun iglenmesi konusunda egitilmesini ve
bilgilendirilmesini,

e Parola prosedira gibi bilgi gtivenligi ile ilgili proseddrlerin diizenlenmesini ve titizlikle
uygulanmasini,

e \Verilerinizin Sirket galisanlari tarafindan hukuka aykiri olarak islenmesi halinde
alinacak tedbirlerin gesitli politika ve prosedurlerle dizenlenmesini,

e htiyag duyulmayan kigisel verilerin silinmesi, yok edilmesi veya anonim hale

getirilmesini,
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e Bilginin calinmasini, kaybolmasini veya bozulmasini engellemek amaciyla tum makul
onlemlerin alinmasini,

e Ortaya cikabilecek riskler ile risk kontrol ve dnlem adimlarinin belirlenmesini,

e Veriye erisim slUrecinde onay ve denetim mekanizmalarinin benimsenmesini ve

e 3. kisilerle veri paylasiminin kapsamini belirleyen gizlilik sézlesmelerinin ve diger
sozlesmelerdeki gizlilik hikimlerinin yurtrlige konulmasini

saglamaktayiz.

13. Politika’nin Uygulanmamasi Durumunda Karsilasilabilecek Riskler
13.1. Calisanlarin Politika’ya Riayet Etmedigi Durumlar

isbu Politika’da diizenlenen hikiimlere uymayan calisanlarin Politika’ya riayet etmedigi
varsaylilir. Boyle bir halde, Politika’'ya aykirilik olusturan hususlara iligskin bilgi derhal ilgili
calisanin Birim Yoneticisi'ne rapor edilir. Birim Yéneticisi gerekli ggrmesi halinde durumu insan

Kaynaklari’'na bildirir.
13.2. Kanuni Yaptirnmlar ve Riskler

Kigisel veriler, KVKK ve ilgili diger mevzuat hikimlerine uygun olarak iglenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde, re’sen veya ilgili kisinin
talebi Gzerine veri sorumlusu tarafindan silinmez, yok edilmez veya anonimlestirimez ise,
KVKK 17/2. maddesi geregi kisisel verileri siimeyen veya anonim hale getirmeyenlerin 5237
sayili Tark Ceza Kanunu’nun (“TCK”) 138. maddesine gore cezalandiriimasi s6z konusu

olacaktir.

Yok edilmesi gereken verilerin yok edilmemesi halinde, TCK’nin 138. maddesinde, kanunlarin
belirlidigi surelerin ge¢cmis olmasina karsin verileri sistem i¢inde yok etmekle yukimla olanlara,

gorevlerini yerine getirmedikleri i¢in bir yildan iki yila kadar hapis cezasi 6ngdrulmektedir.
14. Guncelleme Periyodu

isbu Prosediir en az yilda bir kez gézden gegirilir ve intiyag halinde giincellenir.

Guncelleme Tarihi Giincelleme Kapsami

20



Dokiiman No

QMS-PR-27-F-124

ilk Yayin Tarihi | 10.04.2023
ase IS an SAKLAMA VE iIMHA POLITIKASI Revizyon Tarihi |02.05.2023
Revizyon no 01
Sayfa 21/19
[....] [....]
[....] [....]
15. Yararluk
isbu Politika onayi ile tarihinde ydrurlige
girmigtir.

16. Politika’nin Yirirliikten Kaldiriimasi

Yurarlkten kaldirilmasina karar verilmesi halinde, isbu Politika’nin 1slak imzali eski ntshalari

... ve sonrasinda ... yazili onayi ile .... tarafindan iptal edilerek (iptal kasesi vurulurak veya

iptal yazilarak) imzalanir. iptal edilen dokiiman 5 yil siire ile ... birimi tarafindan saklanir ve bu

suirenin sonunda birimi yoneticisinin yazili onayi ile birimi tarafindan imha edilir.
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